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Streszczenie. Prezentujemy nowe pojecie elastycznego ekstraktora dwu-zrédtowego.
Prezentujemy caty wachlarz metod i twierdzeh uzupelniajacych wiedze o przypadkach
nierozpatrywanych przez lemat Lidsey’a i Leftover Hash Lemma. Pokazujemy analog
twierdzenia Barak’a o silnych i stabych ekstraktorach dla przypadku elastycznego. Na
przyktadzie odpornych na wycieki schematéw sktadowania danych prezentujemy przy-
ktad zastosowania elastycznych ekstraktoréw dwu-zrédtowych. Otrzymujemy w ten spo-
séb lepsze parametry niz w przypadku standardowej ekstrakcji oraz mozliwos¢ prowa-
dzenia adaptywnych wyciekéw.

Stowa kluczowe: elastyczne ekstraktory dwu-zrédlowe, ekstraktory dwu-zrédlowe, wy-
cieki, odporne na wycieki schematy sktadowania danych, twierdzenie Baraka.

1. Wstep

Prezentujemy nowe pojecie elastycznego extraktora dwuzrédlowego.
Pojecie to pojawito sie po raz pierwszy we wspdlnej pracy ze Stefa-
nem Dziembowskim i Tomaszem Kazang ,Non-Malleable Codes from
Two-Source Extractors”, opublikowanej na konferencji CRYPTO 2013.
W przeciwienstwie do standardowych dwuzrédtowych ekstraktorow, ktore
wymagaja by kazde ze zrédel osobno miato pewna entropie, elastyczny eks-
traktor wymaga by sumaryczna entropia zrédel przekraczala dang wartosé.
Wyrdzniamy stabe i silne elastyczne ekstraktory i podobnie jak w przy-
padku stabych i silnych ekstraktoréw dwuzrédtowych dowodzimy, ze kazdy
staby ekstraktor jest tez silny kosztem nieznacznego pogorszenia jego pa-
rametréow. Ponadto dowodzimy, ze dwa z powszechnie znanych i uzywa-
nych ekstraktoréw sa elastyczne co znaczaco wzmacnia teze Leftover Hash
Lemma dla tych ekstraktorow.

Ekstraktory Losowosci sa kluczowym komponentem wielu schematéw
kryptograficznych na przyktad kodéw niekowalnych [1, 2, 3, 6] czy schema-
téw skladowania danych odpornych na wycieki [5]. Dotychczas stosowane
metody tj. standardowa dwu-Zrodtowa ekstrakcja i Leftover Hash Lemma
niestety mialy istotng wade, mianowicie gdy chcemy uzy¢ ekstraktora do
sktadowania danych zazwyczaj bierzemy dane m i losujemy dwa wektory
L, R, takie ze ext(L, R) = m, nastepnie skladujemy L, R na réznych serwe-
rach. Zeby w tej sytuacji stosowaé¢ Leftover Hash Lemma musimy zalozy¢,



M. Obremski

ze L zostalo wylosowane idealnie jednostajnie. Jesli nie mogliSmy wyloso-
wacé L jednostajnie musimy uciec sie do standardowej ekstrakcji, ktéra daje
nam drastycznie gorsze parametry. Ten przeskok jakosciowy parametrow
LHL wzgledem standardowej ekstrakcji zainspirowal nas do poszukiwania
rozwigzania posredniego laczacego oba te przypadki.

2. Ekstraktory

Zacznijmy od podstawowych definicji.

Definicja (dystans statystyczny). Dystansem statystycznym (albo po
prostu odlegloécia) miedzy dwiema zmiennymi losowymi A i B okreslonymi
na zbiorze A bedziemy nazywaé

A(A; B) = % S |P(A=a)— P(B=a)|.
acA

Dla zmiennej U o rozkladzie jednostajnym na zbiorze A bedziemy moéwili,
ze A(A,U) jest odlegloscia zmiennej losowej A od rozkladu jednostajnego
bedziemy to oznaczaé po prostu przez d(A).

Definicja (min-entropia). Przez pojecie min-entropii bedziemy rozu-
miec¢:

1

a0 = v

> = —log(max,ex X (z))

gdzie X (x) = P(X = x).

Definicja  (ekstraktor). Moéwimy, ze ext : X x Y — Z jest
(k, e)-dwuzrédlowym ekstraktorem jesli dla niezaleznych zmiennych loso-
wych X na X 1Y na Y, takich, ze Hoo(X) > ki Hoo(Y) > k, wynik
ext(X,Y) jest zmienna losowa, ktérej odlegtoéé od rozkladu jednostajnego
na Z jest niewigksza niz e. Formalnie A(ext(X,Y);Uz) <€, gdzie Uz jest
rozlozona jednostajnie na Z.

Definicja (silny ekstraktor). Méwimy, ze ext : X x ) — Z jest sil-
nym (k, €)-dwuzrédlowym ekstraktorem, jesli dla niezaleznych zmiennych
losowych X na X i Y na Y takich, ze Hoo(X) > k1 Hoo(Y) > k, za-
chodzi A(ext(X,Y), X); (Uz,X) < e. Co nieformalnie oznacza, ze nawet
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jesli przeciwnik zna jedno ze zrédel (X lub Y') wciaz nie jest on w sta-
nie odréznié¢ wyniku ekstraktora od uczciwie jednostajnej zmiennej losowe;j
z prawdopodobiefistwem istotnie wyzszym niz 3. W [8] (Twierdzenie 5.1)
znajduje sie twierdzenie przypisane Boaz Barakowi, ze kazdy 2-zrédtowy
ekstraktor jest tez silnym 2-zrodltowym ekstraktorem tylko z nieco gorszymi

parametrami.

Definicja (staby elastyczny ekstraktor). Funkcje ext : £L xR — C na-
zwiemy stabym elastycznym (k, €)-2-Zrédlowym ekstraktorem jesli dla kaz-
dego L € L oraz R € R takich, ze Hy(L) + Hoo(R) > k zachodzi
d(ext(L, R)) < e.

Definicja (silny elastyczny ekstraktor). Funkcje ext : £L X R — C na-
zwiemy silnym elastycznym (k, €)-2-zZrodlowym ekstraktorem jesli dla kaz-
dego L € L oraz R € R takich, ze Hoo(L) + Ho(R) > k zachodzi
d(ext(L,R)|L) < eid(ext(L,R)|R) < e.

Dwie ostatnie definicje sa nowymi pojeciami wprowadzonymi przez nas.

Twierdzenie 1. Niech ext : ({0,1}")2 — {0,1}" bedzie stabym ela-
stycznym (K, e€)-ekstraktorem, dla K > N. Wtedy dla kazdego K' > K
mamy, ze ext jest silnym elastycznym (K',¢€')-ekstraktorem, gdzie ¢ =
= 2M (¢ 4 2K-K"),

To twierdzenie daje nam narzedzie do dowodzenia, ze ekstraktor jest silny.
Korzystamy z niego w dowodzie nastepujacego twierdzenia.

Twierdzenie 2. Dla kazdego skonczonego ciala F i dowolnego n mamy, ze
ext : " x F" — [ zdefiniowany jako extg (L, R) = (L, R) jest elastycznym
(k, €)-ekstraktorem dla dowolnego k oraz e takiego, ze

k—(n+4)log|F|
3

log(1/€) = 1.

Elastyczno$éé iloczynu skalarnego jest kluczowa przy tworzeniu kodu

niekowalnego [6] jak i w innych pracach o zblizonej tematyce [1, 3]. Wla-
sno$é elastycznosci w przypadku iloczynu skalarnego uogélnia wynik Le-
ftover Hash Lemma [4].
Kolejne twierdzenie dotyczy innego znanego ekstraktora wprowadzonego
przez Holensteina w [7]. W owej pracy dowodzi, ze ponizszy ekstraktor jest
silnym ekstraktorem z ziarnem co jest stabszym wynikiem od uzyskanego
przez nas. Niech GF'(2") oznacza cialo Galois.
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Twierdzenie 3. FEkstraktor ext : GF(2") x GF(2") — GF(2*), zdefinio-
n—k4+2X—2

wany jako ext(X,Y) = (X - Y), jest (k,27 2z ) slabym elastycznym
2-zrédlowym ekstraktorem.

Gdzie (X)\ oznacza obciecie ciagu bitéw do A najbardziej istotnych. Sto-
sujac tutaj Twierdzenie 1 mozemy uzyskac, ze powyzszy ekstraktor jest
silnym ekstraktorem elastycznym.

3. Wycieki i Leftover Hash Lemma

3.1. Leftover Hash Lemma dla iloczynu skalarnego

Rodzing H deterministycznych funkcji o : & — {0,1}" nazywamy
p-uniwersalng rodzing haszujgcg (na przestrzeni X), jesli dla kazdej pary
r1 # w3 € X zachodzi Py [h(x1) = h(z2)] < p. Jedli p = 57, méwimy,
ze 'H jest uniwersalna. Przejdzmy do sformutowania Leftover Hash Lemma
(LHL).

Twierdzenie 4. (Leftover-Hash Lemma) Niech rodzina ‘H funkcji deter-

ministycznych h : X — {0,1}"V bedzie 12”27 -uniwersalng rodzing haszujgcq.

Wtedy ekstraktor ext(x;h) = h(x), gdzie h jest wybierane jednostajnie

z H, jest (m, €)-ekstraktorem, gdzie e = % v+ Qm%
Dowdéd tego twierdzenia znajduje sie w [4]. LHL zastosowany wprost do
iloczynu skalarnego daje nastepujace twierdzenie:

Twierdzenie 5. Dla X i Y niezaleznych zmiennych losowych na F™ ta-
kich, ze Y jest jednostajnia oraz H.(X) > m zachodzi

1 1
A((XY),Y); (Ur,Y)] < 2\/@

Korzystajac z faktu, ze iloczyn skalarny jest silnym elastycznym

_[E=(n+4)log |F|
(k,2 [ 3 1] )-ekstraktorem mozemy pominaé zalozenie o jedno-
stajnym rozkladzie Y otrzymujac twierdzenie w ogdlnej wersji:
Twierdzenie 6. Dla dowolnych niezaleznych zmiennych losowych X 1Y
na F™ takich, ze Hyo(Y) > k —m i dla dowolnej funkcji f : F* — G takiej,
7€ Py () (Hoo (X[ f(X) = 2) > m) > 1 — €. Otrzymujemy:

k—(n+4) log |F|
fﬁl}

AJ(XY), F(X),Y); (Us, f(X),Y)] < 2L

Nastepujacy lemat podaje klase funkcji spetniajacych powyzsze zalozenia

+ €
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Lemat 1. Dla kazdej zmiennej losowej X na X takiej, ze Hoo(X) = k
i dla dowolnej f : X — {0, 1}¢ zachodzi

Py () (Hoo(X]f(X) = y) < m) < 27FFetm,

Yy — —

3.2. Wycieki adaptywne

Twierdzenie 7. Niech ext : X x X — G bedzie silnym elastycznym
(k, €)-ekstraktorem. Niech X i Y beda niezaleznymi zmiennymi losowymi
takimi, ze Hoo(X) = ky 1 Hoo(Y') = k. Dla kazdej adaptywnej sekwencji
funkcji f; : X — {0,1}% ig; : X — {0,1}% (gdzie wybdr i-tej funkcji moze
zaleze¢ od wynikéw i — 1 wezesniejszych f; oraz g;), takiej, ze Ay + Ay < A
gdzie X jest parametrem zas ), a; = Ay i ), b; = A\, zachodzi:

d(ext(X,Y)|view ,) < € + 27 Fe Ry th+A

gdzie views o = (f1(X), g1(Y), f2(X), g2(Y) ...).

3.3. Odporne na wycieki schematy przechowywania danych w mo-
delu split-state

W [5] wprowadzono pojecie odpornych na wycieki schematéw przecho-
wywania danych, na potrzeby tej rozprawy generalizujemy niektore pojecia
z tej pracy. Niech ext : X x X — T bedzie silnym (k, €)- elastycznym eks-
traktorem. Niech L i R beda niezaleznymi zmiennymi losowymi takimi, ze
H. (X)+ Hx(Y) > k. Zdefiniujmy ((k, €) — ext, L, R)-schemat jako pare
funkcji Enc: F — X x X i Dec: X x X — F zdefiniowanych nastepujaco:

Dec(l,r) = ext(l,r)
Enc(m) = (I,7), takie ze | «— L,r «— Riext(l,r) = m.

Zdefiniujmy (A, t)-przeciwnika w model split-state (w skrécie (A, t)-SSM
przeciwnika) podobnie jak w pracy [5]. Niech pamie¢ urzadzenia bedzie roz-
dzielona na dwie czesci L, R, t-krotnie powtarzamy nasgpujaca procedure:
dlai=1,2,...,t przeciwnik wybiera f; : X — {0,1}% i g; : X — {0,1}%
i poznaje f;(L) oraz g;(R). Przeciwnik moze wybraé¢ dowolne a; i b;, takie
ze Yy, a; +b; < X\. Wektor (fi1(L),g1(R), f2(L),...,g9:(R)) wynikéw pozna-
nych przez przeciwnika A4 oznaczamy jako view 4(L, R).
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Moéwimy, ze ((k,€) — ext, L, R)-schemat jest (\,t,0)-slabo bezpieczny
w modelu split-state jeli dla kazdego (A, t)-SSM przeciwnika A zachodzi:

d(ext(L, R)|view (L, R)) < 4.

Przywolajmy definicje z [5] i przepiszmy ja w jezyku modelu split-state.
Moéwimy, ze schemat (Enc, Dec) jest (A,t,d)-bezpieczny jesli dla kazdych
dwéch wiadomosci mg i m; oraz dla kazdego (A, t)-SSM przeciwnika za-
chodzi:

A (view 4(Enc(my)); view 4 (Enc(mq))) < o

Twierdzenie 8. Jesli ((k,e) — ext, L, R)-schemat jest (A, t,0)-slabo bez-
pieczny wtedy jest tez (A, t,4|F| - §)-bezpieczny.

W Twierdzeniu 7 udowodniliSmy, ze ((k,e) — ext, L, R)-schemat jest
(X, 00, € 4 27 Hoo (1) =Hoo (R)+k+X)_c}aho bezpieczny stad dzicki Twierdzeniu
8 otrzymujemy, ze kazdy schemat oparty na ekstraktorze elastycznym jest
(A, 00, 4|F|(e + 27 Hoo (F)=Hoo (R)+h+X)) heypieczny.
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FLEXIBLE TWO-SOURCE EXTRACTORS AND
APPLICATIONS

Abstract. We introduce new notion — flexible two-source extractor. We show various
methods and theorems that fill in cases not covered by Lidsey’s lemma and Leftover
Hash Lemma. We present flexible version of Barak’s theorem for strong and weak flexible
extractors. We also show possible application of flexible extractors to leakage resilient
storage schemes. We are able to obtain better parameters then in standard extraction
case, moreover we are able to obtain resilience to adaptive leakages.

Keywords: flexible two-source extractors, two-source extractors, leakage, leakage resi-
lient storage, Barak’s theorem.



